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Abstrakt
Operacˇny´ syste´m predstavuje za´klad pre pra´cu s pocˇ´ıtacˇom. Cˇinnosti, ktore´ sa odohra´vaju´
v pozad´ı, vo vnu´tri operacˇne´ho syste´mu su´ va¨cˇsˇinou pre bezˇne´ho uzˇ´ıvatel’a vel’kou nezna´mou.
Pra´ca popisuje pra´ve aplika´ciu pre odhalenie cˇinnost´ı operacˇne´ho syste´mu Windows. Slu´zˇi
k monitoravaniu udalost´ı syste´mu. Popisuje ake´ techniky boli pouzˇite´ pri implementa´cii
a samotnu´ implementa´ciu jednotlivy´ch cˇast´ı. Pra´ca taktiezˇ popisuje vytvorenu´ aplika´ciu,
jej jednotlive´ cˇasti. Vysvetl’uje teo´riu monitorovac´ıch techn´ık a vsˇetky´ch prvkov operacˇne´ho
syste´mu, ktore´ boli k tomu pouzˇite´.
Kl´ıcˇova´ slova
Windows ha´ky, dynamicky pripa´jana´ knizˇnica, procesy, medziprocesova´ komunika´cia, Windows
spra´vy, prostredie .net
Abstract
Operation system represents basis for work with computer. Activities, which are in the
background, inside operation system are mostly for common user big unknown. This work
describes exactly application used to reveal background activities of operation system
Windows. Application serves for monitoring system events. This work discribes also tech-
niques which were used for implementation and implementation of individual parts itself.
Work also describes created application, its individual parts. Explains theory of monitoring
techniques and all components of operation system, which were used for monitoring itself.
Keywords
Windows hooks, dynamic-link library, processes, inter-process communication, Windows
messages, .net platform
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Kapitola 1
U´vod
Dnesˇny´ svet je plny´ informacˇny´ch technolo´gi´ı a pocˇ´ıtacˇov. Bezˇny´ uzˇ´ıvatel’ pracuje v ope-
racˇnom syste´me bez toho, aby vedel cˇo sa odohra´va na pozad´ı. Pre ty´ch va¨cˇsˇ´ıch znalcov
existuju´ programy, ktore´ umozˇnˇuju´ monitorovat’ syste´move´ udalosti a umozˇnit’ uzˇ´ıvatel’ovi
presne sledovat’ cˇinnost’ operacˇne´ho syste´mu.
K taky´mto programom patr´ı aj ta´to pra´ca. Konkre´tne sa jedna´ o monitorovanie udalost´ı
operacˇne´ho syste´mu Windows. Pra´ca objasnˇuje cˇinnost’ operacˇne´ho syste´mu a pr´ıslusˇny´ch
cˇast´ı ty´kaju´cich sa monitorovania udalost´ı OSWindows. Su´ vysvetlene´ princ´ıpy komunika´cie
aplika´ci´ı v ra´mci operacˇne´ho syste´mu a komunika´cia operacˇne´ho syste´mu s aplika´ciami.
V pra´ci je uvedeny´ spoˆsob pouzˇity´ pre monitorovanie operacˇne´ho syste´mu.
U´lohou bolo vytvorit’ aplika´ciu, ktora´ by vytva´rala za´znam o vzniknuty´ch udalostiach.
Umozˇnˇovala by ukladanie za´znamu do externy´ch su´borov na disk. Dˇalej by bolo mozˇne´ na-
stavit’ filter spra´v, ktore´ maju´ byt’ monitorovane´. Taktiezˇ pre jednoduchu´ obsluhu aplika´cie
vytvorit’ jednoduche´ uzˇ´ıvatel’ske´ rozhranie. Vd’aka za´znamu udalost´ı operacˇne´ho syste´mu
uzˇ´ıvatel’ vie, cˇo sa odohra´va na pozad´ı, v akom slede sa odohrali jednotlive´ udalosti, ako na
ne syste´m zareagoval, pr´ıpadne ako boli na´sledne spracovane´ koncovou aplika´ciou.
Jednotlive´ kapitoly pra´ce podrobne popisuju´ ako bola dana´ pra´ca vytvorena´, ake´ prvky
boli vyuzˇite´, vzniknute´ proble´my a ich riesˇenie.
3
Kapitola 2
Monitorovanie syste´movy´ch
udalost´ı a Windows hooks
Kapitola popisuje cˇo su´ to syste´move´ udalosti, reakciu operacˇne´ho syste´mu na vzniknute´
udalosti, ich na´sledne´ spracovanie, medziprocesovu´ komunika´ciu, vyuzˇitie meto´dy takzva-
ne´ho. ha´kovania (hooking) pre odchyta´vanie syste´movy´ch udalost´ı.
2.1 Udalosti OS Windows
V tejto sekcii bude pop´ısana´ cˇinnost’ operacˇne´ho syste´mu. V tomto pr´ıpade sa bude jednat’
o operacˇny´ syste´m Windows od spolocˇnosti Microsoft. Konkre´tne bude vysvetlene´ cˇo su´
to udalosti, ich vznik a na´sledne´ spracovanie syste´mom. Taktiezˇ bude vysvetlene´ cˇo su´ to
spra´vy a ako ich operacˇny´ syste´m vyuzˇ´ıva ku vnu´tornej komunika´cii.
2.1.1 Udalost’
Udalost’ vznika´ v operacˇnom syste´me na urcˇity´ podnet. Syste´m na vzniknutu´ udalost’
zareaguje a spracuje ju. Podnet pre udalost’ moˆzˇe byt’ externy´ alebo interny´. Externe´ pod-
nety su´ va¨cˇsˇinou od uzˇ´ıvatel’ov. To znamena´ napr´ıklad stlacˇenie kla´vesy na kla´vesnici, pohyb
mysˇou, za´znam zvuku z mikrofo´nu, dotyk na doske dotykove´ho displeja a ine´ formy komu-
nika´cie uzˇ´ıvatel’a s pocˇ´ıtacˇom viz. [8]. Interne´ udalosti su´ udalosti generovane´ samotny´m
syste´mom ako napr. prekreslenie uzˇ´ıvatel’skej plochy v pr´ıpade zmeny zobrazovany´ch prvkov.
2.1.2 Spra´vy OS Windows
Operacˇny´ syste´m Windows je zalozˇeny´ na vnu´tornej komunika´cii pomocou spra´v. Spra´va je
vygenerovana´ ako reakcia na udalost’. Spra´va nesie informa´ciu o tom aka´ udalost’ vznikla, kto
ju ma´ spracovat’ a d’alˇsie sˇpecificke´ parametre, ktore´ za´visia od odoslanej spra´vy. Napr´ıklad
pri stlacˇen´ı kla´vesy ”A” vznika´ udalost’, na ktoru´ syste´m zareaguje tak, zˇe odosˇle spra´vu.
Spra´va je zaslana´ aplika´cii, ktora´ je akt´ıvna a zachyta´va udalosti kla´vesnice, cˇizˇe ma´ tzv.
Keyboard focus. Spra´va obsahuje ako sˇpecificke´ parametre hodnotu znaku ”A”. Kazˇda´
spra´va v syste´me ma´ svoj jedinecˇny´ identifika´tor, na za´klade ktore´ho syste´m vie o aku´
spra´vu sa jednalo.
Va¨cˇsˇina operacˇny´ch syste´mov obsahuje rad spra´v (message queue). Je to prostriedok,
ktory´ umozˇnˇuje operacˇne´mu syste´mu komunika´ciu medzi roˆznymi vla´knami a procesmi.
Vysvetlenie cˇo su´ procesy a vla´kna a ich podrobnejˇs´ı popis bude v sekcii 2.4. Rad spra´v
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poskytuje asynchro´nny komunikacˇny´ protokol. V praxi to znamena´, zˇe vysielacˇ a prij´ımacˇ
spra´v nemusia vza´jomne komunikovat’ v rovnakom cˇase. V operacˇnom syste´me Windows
existuje rad spra´v vyuzˇivany´ aplika´ciami. Bezˇiaca aplika´cia na´sledne sleduje rad spra´v a vy-
bera´ si z neho spra´vy a postupne ich spracuje.
Kazˇda´ aplika´cia bezˇiaca pod operacˇny´m syste´mom Windows mus´ı obsahovat’ tzv. slucˇku
spra´v (message loop). Je to nekonecˇny´ cyklus, kde bezˇiaca aplika´cia neusta´le kontroluje cˇi jej
bola zaslana´ spra´va. Vyuzˇ´ıva pri tom uzˇ spomenuty´ rad spra´v. Slucˇka spra´v v OS Windows
funguje celkom jednoducho. Aplika´cie OS Windows obsahuju´ dve funkcie, ktore´ su´ urcˇene´
pre spracovanie spra´v. Jedna funkcia je predvolena´ pre spracovanie vsˇetky´ch spra´v. Jedna´
sa o sˇtandardne´ spracovanie spra´v. Ak chce uzˇ´ıvatel’ nejaku´ spra´vu spracovat’, tak nadefi-
nuje jej spracovanie v druhej funkcii. Druha´ funkcia je uzˇ´ıvatel’om definovana´ tzv. callback
funkcia pre spracovanie spra´v. Callback funkcie su´ funkcie, ktore´ su´ ako odozva na urcˇity´
podnet, ako odpoved’, ako spa¨tne´ zavolanie funkcie. Na jej konci je zvycˇajne zavolana´ pre-
dvolena´ funkcia, aby boli spracovane´ vsˇetky spra´vy, aj tie, ktore´ uzˇ´ıvatel’nepotrebuje. Slucˇka
spra´v v operacˇnom syste´me Windows ma´ nasleduju´ci sled opera´ci´ı. V prvom kroku vyberie
spra´vu z radu. Pokial’ by sa jednalo o spra´vu, ktora´ by znamenala ukoncˇenie aplika´cie,
tak sa touto spra´vou ukoncˇ´ı slucˇka spra´v. To sa deje automaticky vd’aka funkcii, pomocou
ktorej vybera´me spra´vy z radu spra´v. V druhom kroku nasleduje preklad spra´vy. A v nasle-
duju´com poslednom kroku sa zavola´ funkcia, ktora´ odosˇle spra´vu uzˇ spomenutej funkcii pre
spracovanie spra´v. Aby sa spra´va dorucˇila funkcii pre spracovanie spra´v v spra´vnej aplika´cii
a aby aplika´cia nespracovala cudzie spra´vy, tak funkcia v poslednom kroku odosˇle spra´vu
aplika´cii podl’a identifika´cie okna, ktora´ je su´cˇast’ou spra´vy. Znalosti ohl’adom spra´v, slucˇky
spra´v a radu spra´v boli z´ıskane´ zo stra´nok wikipedie [10] a [11].
2.2 Windows hooks
Jedna´ sa o mechanizmus spracovania spra´v, kde aplika´cia moˆzˇe nainsˇtalovat’ podprogram
na monitorovanie prenosu spra´v v syste´me predty´m, ako su´ dorucˇene´ ciel’ovej aplika´cii.
K nainsˇtalovaniu, zavedeniu tohto mechanizmu sa vyuzˇ´ıvaju´ syste´move´ funkcie. Windows
hooks (Windows ha´ky) maju´ tendenciu spomalit’ cˇinnost’ operacˇne´ho syste´mu a zn´ızˇit’ jeho
vy´kon. Ha´kmi sa nazy´vaju´, pretozˇe sa tak povediac zaha´knu medzi operacˇny´ syste´m a apli-
ka´ciu. Ha´ky moˆzˇu byt’ roˆzneho charakteru a to globa´lne alebo loka´lne. Dˇalˇsie podrobnosti
ohl’adom ha´kov budu´ rozobrate´ v nasleduju´cich sekcia´ch.
2.2.1 Ha´kovanie (Hooking)
Ha´kovanie je programovacia technika, ktora´ vyuzˇ´ıva tzv. ha´ky (hooks). Ha´ky vytvoria ret’az
procedu´r, ktore´ spracuju´ vzniknute´ udalosti. Cˇizˇe sa pouzˇiju´ ako tzv. event handler. Za-
viest’ ha´ky do preva´dzky znamena´, pouzˇit’ ha´kom definovanu´ procedu´ru pre spracovanie
vzniknutej udalosti. Cˇinnost’ tejto techniky je nasleduju´ca. Po vzniku udalosti, ktora´ ma´
byt’ spracovana´ nejakou aplika´ciou sa najskoˆr preda´ riadenie ret’azcu procedu´r, ktore´ su´
zavedene´ pomocou ha´kov. Novy´ ha´k si zaregistruje svoju vlastnu´ adresu procedu´ry, ktora´ ju
spracuje. V urcˇitom bode sa ocˇaka´va, zˇe dana´ procedu´ra preda´ riadenie poˆvodnej aplika´cii.
Najcˇastejˇsie to by´va na konci. Ak by nenastalo predanie riadenia d’alˇsiemu ha´ku, alebo
poˆvodnej aplika´cii mohlo by doˆjst’ k porusˇeniu ret’azca spracovania vzniknutej udalosti.
Zrusˇit’ ha´ky znamena´, pouzˇit’ poˆvodne´ procedu´ry pre spracovanie udalost´ı.
Ha´ky moˆzˇu byt’ pouzˇite´ roˆznym spoˆsobom. Napr´ıklad je mozˇne´ ich pouzˇit’ pre lade-
nie (debugging) aplika´ci´ı. A to vd’aka tomu, zˇe pri zaveden´ı spra´vnych ha´kov je mozˇne´
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presne povedat’, aky´m spoˆsobom aplika´cia komunikuje s operacˇny´m syste´mom a ake´ spra´vy
mu posiela. Hlavnou vy´hodou tohto ladenia je, zˇe je mozˇne´ ladit’ uzˇ prelozˇene´ aplika´cie.
Dˇalˇsie vyuzˇitie pre ha´ky je rozsˇ´ırenie funkcionality uzˇ existuju´cich aplika´ci´ı. Ha´ky moˆzˇu
byt’ aj zneuzˇite´ pre nekale´ u´cˇely. A to hlavne pri aplika´cia´ch, ktore´ maju´ va¨cˇsˇinou sˇkodlive´
spra´vanie. Jedna´ sa o aplika´cie, o ktory´ch uzˇ´ıvatel’ nema´ vediet’ a ha´ky mu umozˇnia skryt’
ich existenciu odchyta´van´ım spra´v, ktore´ by mohli uzˇ´ıvatel’a upozornit’ na ich existenciu.
Jedno z mozˇny´ch vyuzˇit´ı je napr´ıklad aj monitorovanie preva´dzky spra´v v operacˇnom
syste´me. Je to podstata tejto bakala´rskej pra´ce. Monitorovanie znamena´ len odchyta´vat’
spra´vy a uchova´vat’ ich na´zov, pr´ıpadne d’alˇsie parametre ty´kaju´ce sa spra´vy. Zˇiadne u´pravy
precha´dzaju´cich spra´v sa nedeju´ a vzˇdy sa preposielaju´ d’alej, aby sa zachoval ret’azec spra-
covania udalosti.
Ako uzˇ bolo spomenute´ ha´ky moˆzˇu mat’ loka´lny alebo globa´lny charakter. Loka´lny
charakter znamena´, zˇe definovany´ ha´k odchyta´va iba spra´vy urcˇene´ vla´knu, na ktorom bezˇ´ı
dana´ aplika´cia. Globa´lny charakter znamena´, zˇe aplika´cia zavedie ha´k pre cely´ syste´m. Cˇizˇe
odchyta´va spra´vy urcˇene´ pre vsˇetky aplika´cie a aj spra´vy, ktore´ su´ urcˇene´ iba pre samotny´
syste´m.
Techniky pre odchyta´vanie a monitorovanie cˇinnosti syste´mu
1. Existuje spoˆsob, ktory´ je vel’mi podobny´ ha´kovaniu. Je to za pomoci syste´movy´ch
registrov. Vo Windows registroch existuje polozˇka, ktora´ nastavuje ake´ knizˇnice sa
maju´ zaviest’ pri spu´sˇt’an´ı aplika´ci´ı. Pokial’ je do tohto tzv. kl’´ucˇa (registry key) nasta-
vena´ uzˇ´ıvatel’om definovana´ knizˇnica, tak sa zavedie pri spu´sˇt’an´ı kazˇdej aplika´cie. Je to
vsˇak nesˇkodny´ spoˆsob. A navysˇe moˆzˇe byt’ pouzˇity´ iba pre operacˇne´ syste´my Windows
NT, Windows 2000 a syste´my vycha´dzaju´ce z technologie NT. Taktiezˇ obmedzenie je,
zˇe je to pouzˇitel’ne´ iba pre aplika´cie, ktore´ vyuzˇ´ıvaju´ syste´movu´ knizˇnicu user32.dll.
2. Samotne´ ha´kovanie je vel’mi obl’´ubeny´ spoˆsob monitoronia preva´dzky spra´v, pr´ıpadne
ich u´prav. Ako uzˇ bolo spomenute´, ha´ky sa zavedu´ za pomoci syste´movy´ch funkci´ı.
Funkcia pre zavedenie obsahuje potrebne´ informa´cie pre zavedenie konkre´tneho ha´ku.
Existuje viac druhov ha´kov a uzˇ´ıvatel’ si moˆzˇe vybrat’, ktory´ ha´k sa hod´ı pre jeho
potreby. Funkcia pre zavedenie ha´ku obsahuje typ ha´ku, ukazovatel’ na funkciu, ktora´
bude zavolana´ vzˇdy ked’ vznikne udalost’, ktoru´ ha´k sleduje a modul v ktorom sa
ta´to funkcia nacha´dza. Dˇalej obsahuje informa´cie o tom cˇi sa jedna´ o globa´lny alebo
loka´lny ha´k. Ta´to informa´cia je v podobe identifika´tora vla´kna, ktore´ sa ma´ moni-
torovat’. Ak by sa jednalo o loka´lny ha´k, tak sa pouzˇije ID vla´kna, ktore´ sa bude
monitorovat’. Pokial’ by sˇlo o globa´lny ha´k pouzˇije sa 0, cˇo znamena´, zˇe sa budu´
monitorovat’ vsˇetky vla´kna na tej istej pracovnej ploche ako vla´kno, v ktorom bezˇ´ı
samotne´ monitorovanie. Pra´ve z tohto doˆvodu mus´ı byt’ funkcia, ktora´ bude spra-
cova´vat’ vzniknutu´ udalost’ umiestnena´ do samotnej knizˇnice. Jedna´ sa o tzv. dynami-
cky pripa´janu´ kniˇznicu (dynamic-link library) DLL. Doˆvod precˇo musia byt’ funkcie
pre globa´lne ha´ky umiestnene´ v samostatny´ch knizˇniciach je ten, zˇe kazˇdy´ proces,
ktory´ bude volat’ danu´ funkciu, si ju mus´ı nahrat’ do svojho pama¨t’ove´ho priestoru,
ako moˆzˇeme vidiet’ na obra´zku 2.1. Na obra´zku je mozˇne´ vidiet’ ha´kovac´ı server, cˇo je
uzˇ´ıvatel’om vytvorena´ aplika´cia, ktora´ bude spravovat’ ha´ky. Niekol’ko insˇtanci´ı DLL
knizˇnice v pama¨t’ovom priestore kazˇde´ho procesu. Obra´zok a znalosti o ha´koch boli
prevzate´ zo zdroja [14], obra´zok bol modifikovany´. Cˇo su´ a ako funguju´ procesy a dy-
namicky pripa´jane´ knizˇnice bude vysvetlene´ v kapitola´ch 2.4.1 a 2.3.
Nevy´hody ha´kov sa prevazˇne ty´kaju´ globa´lnych ha´kov. Doˆvod je jednoduchy´. Kazˇda´
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Obra´zek 2.1: Cˇinnost’ ha´kov v operacˇnom syste´me
spra´va, ktora´ je odchytena´ a spracovana´, zat’azˇuje procesor a ty´m pa´dom znizˇuje vy´kon
cele´ho syste´mu. Samotny´ Microsoft odporu´cˇa pouzˇitie globa´lnych ha´kov len pre pouzˇitie
ako ladiaceho na´stroja. Okrem zn´ızˇenia vy´konu OS moˆzˇe doˆjst’ aj ku konfliktom s ostatny´mi
aplika´ciami, ktore´ vyuzˇ´ıvaju´ rovnaky´ typ globa´lnych ha´kov. Jedna z d’alˇs´ıch nevy´hod je,
pokial’ existuje chyba vo funkcia´ch, ktore´ spracuju´ vzniknute´ a odchytene´ udalosti, moˆzˇe
spoˆsobit’ vel’a nepr´ıjemnost´ı. Ked’zˇe sa jedna´ o zavedenie ha´kov do cele´ho syste´mu, moˆzˇu
spoˆsobit’ pa´d syste´mu alebo prinajmensˇom bude docielena´ potreba resˇtartovat’ syste´m aby
sa odstra´nili, vypli ha´ky.
Je zna´mych niekol’ko druhov ha´kov, ktore´ su´ pre OS Windows dostupne´. Napr´ıklad su´
tu ha´ky, ktore´ umozˇnˇuju´ sledovat’ cˇinnost’ kla´vesnice a mysˇi. Jedna´ sa hlavne o to, aky´
gomb´ık bol stlacˇeny´ v kombina´ci´ı s iny´m gomb´ıkom, aky´ znak bol vygenerovany´. Su´radnice
mysˇi pocˇas jej pohybu, nad akou oblast’ou sa mysˇ nacha´dza. Moˆzˇu mat’ loka´lny aj globa´lny
charakter. Dˇalˇs´ı typ ha´kov su´vis´ı pra´ve s uzˇ spomı´nany´m radom spra´v. Jedna´ sa o od-
chyta´vanie a pr´ıpadne´ filtrovanie spra´v po opusten´ı radu spra´v a tesne pred dorucˇen´ım spra´v
funkcii v aplika´cii, ktora´ ich ma´ spracovat’. Dˇalˇsie ha´ky sa ty´kaju´ syste´movy´ch funkci´ı alebo
napr´ıklad aplika´ci´ı ako celku. A to odchyta´vanie spra´v, ktore´ su´ zasielane´ pri vytva´ran´ı
okien, maximalizovan´ı, minimalizovan´ı, zva¨cˇsˇovan´ı, pohybe oknom, odstra´nen´ım spra´vy
z radu spra´v o udalosti su´visiace s mysˇou alebo kla´vesnicou. Vd’aka tomuto ha´ku moˆzˇeme
ovplyvnit’ napr´ıklad vel’kost’ vytva´rane´ho okna ty´m, zˇe uprav´ıme spra´vu, ktora´ v sebe nesie
informa´cie o vel’kosti okna pri jeho vytva´ran´ı. Podrobnosti o kazˇdom type ha´ku je mozˇne´
na´jst’ na stra´nkach Microsoftu [1].
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2.2.2 Ha´kovanie v prostred´ı .net
Ha´kovanie v prostred´ı .net je mierne odliˇsne´ od klasicke´ho ha´kovania pod C++ alebo C.
Jedna´ sa hlavne o sˇtruktu´ru .net a to, zˇe .net je tzv. spravovany´ (managed) ko´d. Aby sme
mohli pokracˇovat’ s podstatou ha´kovania v prostred´ı .net, tak si uvedieme pa´r za´kladny´ch
informa´ci´ı o prostred´ı .net.
Prostredie .net je vyvinute´ firmou Microsoft. Prostredie .net umozˇnˇuje programovanie
v roˆznych programovac´ıch jazykoch a to z doˆvodu existencie prvkov ako je spolocˇna´ in-
frasˇtruktu´ra jazyka (common language infrastructure CLI) [4], spolocˇny´ runtime1jazyka
(common language runtime CLR) [5] a spolocˇny´ intermedia´rny jazyk (common interme-
diate language CIL) [3]. V podstate sa jedna´ o to, zˇe .net podporuje viacej programovac´ıch
jazykov, ktore´ su´ optimalizovane´ pre .net prostredie. Je mozˇnost’ vyuzˇit’ programovacie
jazyky ako je C++, Visual Basic, C# a ine´. C# bol jazyk vytvoreny´ Microsoftom, sˇpecia´lne
pre u´cˇely .net prostredia. Kazˇdy´ tento jazyk sa prelozˇ´ı do spolocˇne´ho intermedia´rneho
jazyka. Prelozˇeny´ ko´d je obsiahnuty´ v tzv. assembly jednotka´ch (assembly units). Kazˇda´
assembly jednotka obsahuje spomı´nany´ CIL a metada´ta, ktore´ slu´zˇia ako popis CIL ko´du.
CIL ko´d sa pri spusten´ı aplika´cie prelozˇ´ı. Pra´ve tento preklad spoˆsob´ı pomalˇs´ı sˇtart apli-
ka´ci´ı. Aplika´cie bezˇiace na .net su´ spu´sˇt’ane´ na tzv. virtua´lnom stroji (virtual machine),
ktory´ zabezpecˇ´ı samotny´ preklad. Tento virtua´lny stroj sa pre prostredie .net nazy´va CLR.
Uka´zˇku prekladu a cele´ho spustenia aplika´cie je vidiet’ na obra´zku 2.2. CIL ko´d moˆzˇe
byt’ kompilovany´ pomocou tzv. pra´ve vcˇas (just in time JIT) kompila´cie. Aby bolo mozˇne´
spustit’ aplika´ciu je potrebne´ mat’ nainsˇtalovany´ .net framework. Inak sa aplika´cia nespust´ı,
pretozˇe CIL nebude mozˇne´ prelozˇit’ a ty´m pa´dom ani spustit’. Pra´ve uzˇ spomı´nany´ virtua´lny
stroj spoˆsob´ı to, zˇe tento ko´d sa vola´ taktiezˇ spravovany´ ko´d. Spravovan´ım sa mysl´ı hlavne
pama¨t’ovy´ priestor vyhradeny´ pre aplika´ciu. Hlavnou vy´hodou .net je ry´chlejˇs´ı vy´voj aplika´-
ci´ı. Je to z doˆvodu, zˇe .net obsahuje vel’ke´ mnozˇstvo knizˇn´ıc s hotovy´mi riesˇeniami niektory´ch
za´kladny´ch proble´mov a zabalen´ım syste´movy´ch funkci´ı pri vytva´ran´ı okien a podobne.
V pr´ıpade za´ujmu o danu´ te´mu je mozˇne´ si precˇ´ıtat’ obsiahlu knihu [16], ktora´ sa zaobera´
danou te´mou.
Nat´ıvny, nespravovany´ (unmanaged) ko´d je ko´d, ktory´ je prelozˇeny´ do bina´rnej podoby.
To znamena´ tento ko´d je spracovany´ priamo procesorom. Hlavnou vy´hodou je, zˇe program
by mal bezˇat’ ry´chlejˇsie. Uzˇ´ıvatel’ si vsˇak mus´ı da´vat’ pozor na spra´vu pama¨te, cˇo je znacˇna´
nevy´hoda. Operacˇny´ syste´m vyuzˇ´ıva nespravovany´ ko´d. Z toho vyply´va, zˇe aj samotne´
funckie pre zavedenie ha´kov su´ postavene´ na nespravovanom ko´de.
Pra´ve .net samotny´ spoˆsobuje proble´my, ktore´ sa ty´kaju´ ha´kov a ich implementa´ci´ı
v tomto prostred´ı. Ha´ky zavedene´ do syste´mu si registruju´ funkciu, ktora´ ich spracuje.
Pra´ve ta´to funkcia ma´ byt’ v knizˇnici DLL. Pokial’ by bola ta´to funkcia v spravovanom
ko´de, spoˆsobuje to proble´my ohl’adom adries ty´chto funkci´ı. Ked’zˇe je .net spravovany´ ko´d
a bezˇ´ı na virtua´lnom stroji, adresy funkci´ı vo vnu´tri aplika´cie bezˇiacej na .net su´ vzhl’adom
na operacˇny´ syste´m neviditel’ne´ alebo lepsˇie povedane´ nedostupne´ sˇtandardny´m spoˆsobom.
Z cˇoho vyply´vaju´ proble´my. Samotny´ Microsoft oznacˇil globa´lne ha´ky pre .net ako nepod-
porovane´ [7]. Jedine´ dostupne´ ha´ky pre .net su´ pre kla´vesnicu a mysˇ. Udalosti kla´vesnice
a mysˇi su´ totizˇ udalosti, ktore´ po vzniku nepotrebuju´, aby im bolo ponechane´ riadenie. Preto
je mozˇne´ odchytit’ tieto udalosti aj pomocou .net cˇizˇe spravovane´ho ko´du. Proces spracova-
nia vyzera´ takto. Aplika´cia ma´ keyboard focus a je akt´ıvna cˇizˇe vykona´va svoj ko´d. Uzˇ´ıvatel’
stlacˇ´ı nejaku´ kla´vesu. Syste´m prevezme riadenie od akt´ıvnej aplika´cie a preda´ riadenie
1Runtime je cˇasovy´ beh programu. Popisuje priebeh vykona´vania programu od jeho zacˇiatku do
ukoncˇenia.
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Obra´zek 2.2: Cˇinnost’ prekladacˇa pre prostredie .net
ha´kovacej aplika´cii. To je aplika´cia, ktora´ zaviedla ha´ky. Na´sledne Windows zavola´ funkciu
pre spracovanie ha´ku a preda´ jej spra´vu, ktora´ vznikla ako doˆsledok vzniknutej kla´vesovej
udalosti. Funkcia to spracuje v pama¨t’ovom priestore procesu ha´kovacej aplika´cie. Windows
opa¨t’ prevezme riadenie, tentokra´t od ha´kovacej aplika´cie. Preda´ riadenie naspa¨t’ poˆvodnej
aplika´cii. V d’alˇsom kroku prida´ vzniknutu´ spra´vu do radu spra´v. Aplika´cia, v ktorej bola
vygenerovana´ kla´vesova´ udalost’ si moˆzˇe vybrat’ spra´vu z radu spra´v a spracovat’ ju. Ob-
dobne´ je to aj pre mysˇ. Proble´m vsˇak nasta´va pri spra´vach, kedy aplika´cia nesmie pr´ıst’
o riadenie. Jedna´ sa napr´ıklad o spra´vy typu vytvor okno alebo zmenˇ jeho vel’kost’, polohu.
Pri takomto type ha´kov je postup spracovania nasledovny´. Aplika´cia je akt´ıvna a vykona´va
ko´d. Na´sledne vytvor´ı okno. Syste´m zavola´ funkciu pre spracovanie ha´ku. Tentokra´t sa vsˇak
spracovanie odohra´va v pama¨t’ovom priestore procesu aplika´cie a nie ha´kovacej aplika´cie.
To je pra´ve doˆvod vyuzˇitia DLL knizˇn´ıc a pra´ve preto sa tieto ha´ky nedaju´ aplikovat’ priamo
na .net prostredie. Informa´cie pouzˇite´ v tomto odseku boli prevzate´ zo zdroja [15].
V pr´ıpade, zˇe by bolo u´cˇelom vytvorit’ aplika´ciu v .net, ktora´ by spracovala globa´lne ha´ky
by musel byt’ postup taky´to. Pri vzniku udalosti, ktoru´ ha´k sledoval sa zavola´ funkcia pre
spracovanie tohto ha´ku. Funkcia by bola umiestnena´ v nespravovanom DLL. Vykona´vanie
by bolo presmerovane´ do .net aplika´cie. Cˇizˇe do spravovanej aplika´cie. Aplika´cia by spraco-
vala dany´ ha´k. Presmerovala by riadenie naspa¨t’ do callback funkcie pre spracovanie ha´ku
v DLL. Callback funkcia obdrzˇ´ı informa´cie ako spracovat’ danu´ udalost’ z hlavnej aplika´-
cie v .net prostred´ı. Vykona´vanie sa vra´ti poˆvodnej aplika´cii, v ktorej vznikla odchytena´
udalost’.
2.3 Dynamicky pripa´jane´ knizˇn´ıce (DLL)
Dynamicky pripa´jane´ knizˇnice je koncept zdiel’any´ch knizˇn´ıc. Je vyuzˇ´ıvany´ operacˇny´m
syste´mom Microsoft Windows a OS/2. DLL knizˇnice su´ rovnake´ ako spustitel’ne´ Windows
su´bory. Moˆzˇu obsahovat’ ko´d, da´ta, zdroje v l’ubovol’nej kombina´cii. Hlavny´ doˆvod vyuzˇitia
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DLL knizˇn´ıc bol po vzniku Windows ako viacprocesove´ho operacˇne´ho syste´mu. Knizˇnica
moˆzˇe byt’ su´cˇasne vyuzˇ´ıvana´ viacery´mi procesmi. Knizˇnica obsahuje hlavnu´ funkciu, ktora´
sa vzˇdy zavola´ pri zaveden´ı knizˇnice danou aplika´ciou. Ko´d existuju´cej knizˇnice je zdiel’any´
pre vsˇetky procesy. Tento ko´d vzˇdy zabera´ miesto vo fyzickej pama¨ti PC a nezabera´ miesto
vo virtua´lnej pama¨ti PC, cˇizˇe v stra´nkovac´ıch su´boroch. Ako kontrast ku ko´du knizˇnice
su´ da´ta knizˇnice. Da´ta knizˇnice su´ zvycˇajne priva´tne, vyuzˇ´ıvane´ len samotny´m procesom.
Kazˇdy´ proces si vytvor´ı vlastnu´ ko´piu da´t do svojho pama¨t’ove´ho priestoru. Kazˇda´ aplika´cia
vyuzˇ´ıvaju´ca taku´to DLL knizˇnicu zavola´ syste´movu´ funckiu pre jej zavedenie. Zavedenie
znamena´, zˇe si aplika´cia vytvor´ı vlastnu´ insˇtanciu tejto knizˇnice a DLL knizˇnica sa zavedie
do pama¨t’ove´ho priestoru aplika´cie.
Nevy´hody nat´ıvnych DLL knizˇn´ıc spocˇ´ıvaju´ v tom, zˇe knizˇnica je za´visla´ na platforme.
Cˇo v praxi znamena´, zˇe 32 bitovu´ knizˇnicu nie je mozˇne´ zaviest’ do 64 bitove´ho procesu.
A tak isto 64 bitovu´ knizˇnicu nie je mozˇne´ zaviest’ do 32 bitove´ho procesu. Dˇalˇs´ı proble´m
nasta´va pri zdiel’an´ı da´t medzi insˇtanciami knizˇn´ıc. Ked’zˇe kazˇda´ insˇtancia knizˇnice je zave-
dena´ do ine´ho pama¨t’ove´ho priestoru, vsˇetky da´ta su´ inicializovane´ odznova. Proble´m vsˇak
vznika´ hlavne pri pouzˇit´ı ukazovatel’ov, ktore´ nie je mozˇne´ zdiel’at’ medzi procesmi. Exi-
stuju´ vsˇak meto´dy ako vyuzˇit’ zdiel’any´ pama¨t’ovy´ priestor operacˇne´ho syste´mu. Napr´ıklad
namapovan´ım da´t, ktore´ maju´ byt’ zdiel’ane´ do tohto priestoru. Proble´my su´visiace so zdie-
l’anou cˇast’ou pama¨te su´ v tom, ak uzˇ´ıvatel’ posˇkod´ı da´ta v zdiel’anej cˇasti pama¨te, budu´ sa
vsˇetky procesy vyuzˇ´ıvaju´ce zdiel’anu´ pama¨t’ chovat’ nekorektne.
Knizˇnice moˆzˇu byt’ dynamicke´ alebo staticke´. Jedna´ sa pri tom o ich pripa´janie k apli-
ka´cii, ktora´ bude vyuzˇ´ıvat’ ich funkcie. Knizˇnice maju´ va¨cˇsˇinou funkciu ako prostriedok pre
zdiel’anie roˆznych externy´ch funkci´ı. Staticke´ knizˇnice sa pripa´jaju´ pocˇas prekladu aplika´cie.
Je to va¨cˇsˇia za´t’azˇ na prekladacˇ pocˇas prekladu, pretozˇe mus´ı vyriesˇit’ vsˇetky nezna´me adresy
a zmenit’ ich na pevne´ adresy. Tento proces by´va va¨cˇsˇinou na´rocˇnejˇs´ı ako samotny´ preklad.
Dˇalej uzˇ nie je potrebna´ dana´ knizˇnica, pretozˇe potrebny´ ko´d sa pouzˇije pri preklade a je
su´cˇast’ou vy´sledne´ho bina´rneho ko´du. Dynamicky pripa´jane´ knizˇnice su´ zavedene´ do pro-
gramu za behu. Pri preklade aplika´cie to nie je takmer zˇiadna za´t’azˇ na prekladacˇ. Ko´d
externy´ch funkcii zosta´va v externy´ch su´boroch na disku. Va¨cˇsˇina za´t’azˇe je presunuta´
na dobu zava´dzania aplika´cie alebo pocˇas vykona´vania. Samotne´ pripa´janie dynamickej
knizˇnice a zava´dzanie externy´ch funkci´ı je su´cˇast’ou operacˇne´ho syste´mu.
Informa´cie o dynamicky´ch a staticky´ch knizˇniciach boli prevzate´ zo stra´nok wikipedie
[6] a [9].
2.4 Procesy, vla´kna, moduly
2.4.1 Procesy
Proces (process) je insˇtancia pocˇ´ıtacˇove´ho programu, ktory´ je sekvencˇne vykona´vany´ po-
cˇ´ıtacˇovy´m syste´mom, ktory´ ma´ schopnost’ konkurentne´ho behu. Program samotny´ je len
sada insˇtrukci´ı, pricˇom proces je aktua´lne vykona´vanie ty´chto insˇtrukci´ı. Pre jeden program
je mozˇne´ spustit’ viacej procesov. Jeden jednojadrovy´ procesor je schopny´ vykona´vat’ jednu
insˇtrukciu programu v cˇase, ktore´ su´ vykona´vane´ jedna za druhou. To znamena´ jeden pro-
ces v cˇase. Pre beh roˆznych procesov su´cˇasne v cˇase sa vyuzˇ´ıva cˇasove´ zdiel’anie. V praxi
to znamena´ prep´ınanie vykona´vania medzi roˆznymi procesmi. Vzˇdy sa vykona´va iba jeden,
ky´m ostatne´ procesy cˇakaju´, su´ pozastavene´. Ry´chlost’ tohto prep´ınania je vel’mi vysoka´,
cˇo vytva´ra dojem zˇe procesy bezˇia su´cˇasne. Procesy moˆzˇu zdiel’at’ ko´d programu. Kazˇdy´
proces ma´ vsˇak svoju vlastnu´ insˇtanciu programu. Preto sa navza´jom neovplyvnˇuju´. Pro-
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ces po vytvoren´ı z´ıska od operacˇne´ho syste´mu svoj vlastny´ pama¨t’ovy´ priestor, v ktorom
vykona´va vsˇetky potrebne´ veci pre svoju cˇinnost’. Uklada´ v nˇom svoje da´ta a ostatne´ pro-
cesy nemaju´ pr´ıstup do tohto priestoru. V pr´ıpade, zˇe by mali ostatne´ procesy pr´ıstup
do pama¨t’ove´ho priestoru iny´ch procesov, mohli by zmenit’ ich da´ta cˇo by spoˆsobovalo pa´dy
aplika´ci´ı, v horsˇom pr´ıpade i pa´d operacˇne´ho syste´mu. Takto tomu bolo v dobe operacˇne´ho
syste´mu MS-DOS. Medziprocesova´ komunika´cia je umozˇnena´ pomocou syste´movy´ch volan´ı.
2.4.2 Vla´kna
Vla´kna (threads) su´ vel’mi podobne´ procesom. Vla´kno je vykona´vany´ ko´d programu. Vla´kna
su´ mozˇnost’ ako program rozdelit’ na viac su´cˇasne bezˇiacich u´loh. Vla´kna a procesy su´ odliˇsne´
v kazˇdom operacˇnom syste´me. Podstatny´ rozdiel je vsˇak v tom, zˇe vla´kna su´ obsiahnute´
vo vnu´tri procesu a zdiel’aju´ spolocˇne´ zdroje, cˇizˇe pama¨t’ovy´ priestor, procesy vsˇak nie.
Technika, viac su´cˇasne bezˇiacich vla´kien, sa nazy´va multithreading. V ra´mci jedne´ho pro-
cesu moˆzˇe existovat’ jedno alebo viac vla´kien. Pokial’ existuje viac vla´kien je vykona´vane´
jedno vla´kno v cˇase. Procesor prep´ına medzi jednotlivy´mi vla´knami. Vytva´ra tak ilu´ziu
su´cˇasne´ho behu vla´kien. Ak by pocˇ´ıtacˇ obsahoval viac procesorov alebo viacjadrovy´ proce-
sor bolo by mozˇne´ skutocˇny´ su´cˇasny´ chod roˆznych procesov a vla´kien. Moderne´ operacˇne´
syste´my podporuju´ su´cˇasny´ chod aplika´ci´ı zalozˇeny´ na existencii viacery´ch procesorov
a aj cˇasove´ prep´ınanie bezˇiacich vla´kien. Operacˇny´ syste´m umozˇnˇuje programa´torom ma-
nipula´ciu s bezˇiacimi vla´knami pomocou syste´movy´ch volan´ı. Komunika´cia medzi vla´knami
jedne´ho procesu je bezproble´mova´, pretozˇe vla´kna zdiel’aju´ zdroje a pama¨t’ovy´ priestor.
Prep´ınanie vla´kien v ra´mci jedne´ho procesu je v niektory´ch pr´ıpadoch o mnoho ry´chlejˇsie
ako prep´ınanie samotny´ch procesov. Multithreading je vel’mi popula´rne programovanie apli-
ka´ci´ı, ktore´ umozˇnˇuju´ su´cˇasny´ beh viac u´loh v ra´mci jedne´ho procesu. Je potrebne´ si da´vat’
pozor na spra´vne cˇasovanie ty´chto bezˇiacich vla´kien z doˆvodu mozˇne´ho uviaznutia (dead-
lock). Moˆzˇe nastat’ v pr´ıpade, zˇe jedno vla´kno cˇaka´ na da´ta od ine´ho vla´kna, ktore´ cˇaka´
da´ta od cˇakaju´ceho vla´kna.
2.4.3 Moduly
Modul je spustitel’ny´ su´bor alebo knizˇnica. Kazˇdy´ proces obsahuje jeden alebo viac modulov.
Pre kazˇdy´ modul existuje identifikacˇne´ cˇ´ıslo, ktore´ je pouzˇitel’ne´ pre jeho ovla´danie. Prvy´
modul je spustitel’ny´ su´bor.
Obra´zek 2.3: Procesy a vla´kna v hlavnej pama¨ti
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2.4.4 Zhrnutie
Na za´ver pre lepsˇie pochopenie bude esˇte zhrnute´ cˇo su´ procesy, vla´kna a ako spolu su´visia.
Proces je najjednoduchsˇie povedane´ vykona´vany´ program. Jedno alebo viac vla´kien existu-
je v ra´mci jedne´ho procesu. Vla´kno je najza´kladnejˇsia jednotka, ktorej operacˇny´ syste´m
venuje procesorovy´ cˇas. Cˇizˇe v ra´mci jedne´ho vykona´vane´ho procesu je vykona´vane´ pra´ve
jedno vla´kno. Tu´to situa´ciu ilustruje obra´zok 2.3, na ktorom je mozˇne´ vidiet’ hlavnu´ pama¨t’,
niekol’ko procesov a pre kazˇdy´ proces niekol’ko vla´kien. Je zna´zornene´ aj samotne´ vykona´vanie
vla´kna v ra´mci vykona´vane´ho procesu. Kazˇdy´ proces ma´ svoj vyhradeny´ virtua´lny pama¨t’ovy´
priestor, spustitel’ny´ ko´d, unika´tny identifika´tor procesu, prioritu, pr´ıstup k syste´movy´m ob-
jektom a asponˇ jedno vykona´vatel’ne´ vla´kno. Kazˇdy´ proces zacˇne s vykona´van´ım jedne´ho
vla´kna a moˆzˇe vytvorit’ viac ”su´cˇasne” bezˇiacich vla´kien. Vla´kno je entita vo vnu´tri procesu.
Vsˇetky vla´kna procesu zdiel’aju´ zdroje a pama¨t’ovy´ priestor procesu. Ako pr´ıdavok kazˇde´
vla´kno udrzˇuje informa´cie o vy´nimka´ch, prioritu vla´kna, loka´lny pama¨t’ovy´ priestor vla´kna,
unika´tny identifika´tor vla´kna. Informa´cie o procesoch a vla´knach boli z´ıskane´ zo stra´nok
Microsoftu [2] a wikipedie [12], [13]
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Kapitola 3
Aplika´cia
V nasleduju´cej cˇasti si pop´ıˇseme na´vrh aplika´cie, knizˇnice a vsˇetky´ch potrebny´ch cˇast´ı. Tak
isto budu´ spomenute´ aj proble´my, ktore´ museli byt’ riesˇene´ a cˇo ich spoˆsobilo. Podrobny´
popis na´vrhu bude uvedeny´ v kapitole Implementa´cia 5.
3.1 Su´cˇasny´ stav
Monitorovanie udalost´ı operacˇne´ho syste´mu nepatr´ı k najpopula´rnejˇs´ım a najrosˇ´ırenejˇs´ım
te´mam pre programa´torov. Existuje niekol’ko druhov aplika´ci´ı k monitorovaniu operacˇne´ho
syste´mu Windows, vytvoreny´ch pomocou Windows ha´kov. Niektore´ slu´zˇia priamo iba k mo-
nitorovaniu spra´v, niektore´ umozˇnˇuju´ aj rozsˇ´ırenie funkcionality existuju´cich aplika´ci´ı. S im-
plementa´ciou globa´lnych ha´kov v prostred´ı .net som sa zatial’ nestretol. Hlavny´ doˆvod je,
zˇe nie su´ podporovane´ v prostred´ı .net.
Ciel’om bolo vytvorit’ aplika´ciu v prostred´ı .net v kombina´ci s DLL knizˇnicou vytvorenou
v C++. Umozˇnit’ ich vza´jomnu´ komunika´ciu a monitorovat’ niektore´ syste´move´ udalosti.
Jednalo sa hlavne o monitorovanie udalost´ı kla´vesnice a mysˇi a niektore´ d’alˇsie podl’a
vlastne´ho vy´beru.
3.2 Na´vrh aplika´cie
Prvy´ na´vrh aplika´cie bol vel’mi jednoduchy´. U´mysel bolo vytvorit’ aplika´ciu, ktora´ bude
monitorovat’ iba udalosti kla´vesnice a mysˇi. Cˇo je v podstate za´kladne´ zadanie pra´ce. Zvo-
leny´ programovac´ı jazyk bol C# a to z niekol’ky´ch doˆvodov. Jedna´ sa v podstate o jeden
z najmodernejˇs´ıch programovac´ıch jazykov a bol vyvinuty´ firmou Microsoft. Aplika´cia je
urcˇena´ k monitorovaniu udalost´ı operacˇne´ho syste´mu Windows, pocha´dza taktiezˇ z dielne
Microsoftu. Je to cˇisto objektovo orientovany´ jazyk. Hlavne´ bolo zdokonalenie sa v tomto
jazyku, pretozˇe je to jazyk, ktory´ ma´ vy´hl’ady do budu´cnosti.
Nasledovalo na´jdenie najvhodnejˇsieho spoˆsobu, ktory´ by umozˇnˇoval globa´lne moni-
torovanie udalost´ı operacˇne´ho syste´mu Windows. Prve´ na´vrhy boli s vyuzˇit´ım slucˇky spra´v
a ich spracovan´ım. Uka´zalo sa vsˇak, zˇe ta´to meto´da funguje iba loka´lne pre vla´kno bezˇiacej
aplika´cie. Neskoˆr boli na´jdene´ syste´move´ funkcie, ktore´ umozˇnˇuju´ ha´kovanie. Jedna´ sa
o globa´lnu za´lezˇitost’ syste´mu a je najvhodnejˇsia pre taky´to druh aplika´cie.
Prvy´ na´vrh aplika´cie bol vytvoreny´ a realizovany´. Nebol to proble´m a pretozˇe ho bolo
mozˇne´ cely´ realizovat’ na platforme .net, cˇizˇe priamo v pr´ıslusˇnom jazyku C#. Bol v pod-
state celkom jednoduchy´ a tak nasledovalo zvy´sˇenie jeho na´rocˇnosti. Jednalo sa o zavedenie
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monitorovania pre ine´ udalosti ako boli udalosti kla´vesnice a mysˇi. Proble´m vsˇak nastal
v pr´ıpade pra´ve ty´chto udalost´ı, pretozˇe nie su´ podporovane´ na platforme .net. A tak
bola vytvorena´ knizˇnica v jazyku C, ktora´ mala za u´cˇel vytvorit’ komunikacˇny´ spoj medzi
operacˇny´m syste´mom a aplika´ciou nap´ısanou v jazyku C#. S ty´m vznikli d’alˇsie proble´my,
ktore´ budu´ op´ısane´ v nasleduju´cich sekcia´ch.
Aplika´cia samotna´ bola navrhnuta´ tak, aby zaznamena´vala udalosti do tzv. logu, cˇizˇe
za´znamu. Ciel’om bolo uchovat’ za´kladne´ informa´cie o vzniknutej udalosti, cˇizˇe jej na´zov.
K za´kladny´m informa´ciam pridat’ nejake´ rozsˇ´ırenia. Jednalo sa hlavne o parametre od-
chytenej udalosti. Dˇalˇsie rozsˇ´ırenie bolo zobrazenie cˇasu, kedy udalost’ vznikla a ktory´
ha´k ju odchytil. Ked’zˇe aplika´cia umozˇnˇuje ha´kovanie globa´lneho aj loka´lneho charakteru,
tak informa´cia o tom, ktory´ ha´k ju odchytil, sa ty´ka pra´ve toho, cˇi sa jednalo o loka´lny
alebo globa´lny ha´k a jeho na´zov. Niektore´ udalosti obsahuju´ extra informa´cie o vzniknutej
udalosti. Od aplika´cie sa ocˇaka´valo, aby mohla svoju cˇinnost zastavit’ a opa¨tovne spustit’.
Umozˇnit’ ulozˇenie vytvorene´ho za´znamu udalost´ı do externe´ho su´boru na pevny´ disk. Boli
vytvorene´ dva na´vrhy ulozˇenia za´znamu na disk. Jeden vo forma´te XML1su´boru a druhy´
vo forma´te textove´ho su´boru s pr´ıponou log. Vytvorit’ nastavenia aplika´cie, kde sa budu´ dat’
zap´ınat’ a vyp´ınat’ pozˇadovane´ ha´ky. Nastavenia jednotlivy´ch ha´kov, to znamena´ vytvorit’
filter udalost´ı (spra´v) pre jednotlive´ ha´ky. Dˇalˇsia cˇast’ na´vrhu bola umozˇnit’ aplika´cii chod
v minimalizovanej forme, v podobe ikonky tzv. system tray. Pre lepsˇiu ovla´datel’nost’ bolo
vytvorene´ kontextove´ menu pre ikonu v system tray. U´cˇel bolo vlozˇit’ do neho za´kladne´
prvky ovla´dania aplika´cie.
3.3 Na´vrh knizˇnice
Na´vrh knizˇnice bol vytvoreny´ pre programovac´ı jazyk C++. Doˆvod bol, aby knizˇnica
doka´zala spracovat’ globa´lne ha´ky a doka´zala komunikovat’ s hlavnou aplika´ciou nap´ısanou
v C#. Na´vrh bol jednoduchy´ a to spracovat’ vzniknutu´ udalost’ a preposlat’ potrebne´ in-
forma´cie do hlavnej aplika´cie. Vytvorit’ v knizˇnici funkcie pre zavedenie novy´ch ha´kov a pre
zrusˇenie existuju´cich ha´kov podl’a pozˇiadaviek uzˇ´ıvatel’a. Z doˆvodu vzniknuty´ch proble´mov
ohl’adom komunika´cie s hlavnou aplika´ciou bol navrhnuty´ syste´m komunika´cie s aplika´ciou
pomocou spra´v, o ktore´ sa stara´ samotna´ knizˇnica. Blizˇsˇ´ı popis knizˇnice bude v sekcii Im-
plementa´cia 5.
1XML je rozsˇ´ıritel’ny´ znacˇkovac´ı jazyk, urcˇeny´ pre sˇtrukturovane´ uchova´vanie da´t.
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Kapitola 4
Popis prostredia aplika´cie
Kapitola sa venuje kra´tkemu popisu vytvorenej aplika´cie a jej prvkov.
4.1 Za´znam udalost´ı
Za´znam udalost´ı je prevedeny´ vo forme listu. Jedna´ sa o hlavne´ a taktiezˇ jedine´ okno, ktore´
aplika´cia obsahuje. Okno obsahuje menu, tri gomb´ıky, start, stop, clear. Hlavnu´ cˇast’ okna
tvor´ı zoznam zaznamenany´ch udalost´ı. Zoznam ma´ 6 st´lpcov name, value, time, scope, hook,
extra information. Okno obsahuje ikonku, ktora´ hovor´ı o aktua´lnom stave aplika´cie. Menu
obsahuje dve polozˇky, ktore´ su´ tiezˇ menu a to konkre´tne file a tools. Menu file obsahuje
polozˇky pre ulozˇenie za´znamu do externy´ch su´borov vo forma´te log alebo XML, polozˇku
pre ukoncˇenie aplika´cie. Menu tools obsahuje polozˇku settings, ktora´ obsahuje nastave-
nia aplika´cie. Gomb´ık start slu´zˇi k spusteniu ha´kov, ktore´ su´ v nastaveniach nastavene´
ako akt´ıvne. Stop slu´zˇi k vypnutiu vsˇetky´ch ha´kov. Clear vycˇist´ı zoznam zaznamenany´ch
udalost´ı. Ako to cele´ vyzera´ si moˆzˇeme prezriet’ na obra´zku 4.1.
Obra´zek 4.1: Hlavne´ okno aplika´cie
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4.2 Nastavenia aplika´cie
Nastavenia aplika´cie je ta´ najdoˆlezˇitejˇsia cˇast’. Jedna´ sa hlavne o globa´lne nastavenia apli-
ka´cie a o nastavenia ha´kov samotny´ch. Nastavenia ha´kov samotny´ch, su´ nastavenia, ktore´
spra´vy a udalosti sa maju´ odchyta´vat’, cˇizˇe sa jedna´ o ich filter. Nastavenia obsahuju´
tri gomb´ıky apply, cancel, ok. Apply slu´zˇi pre aplikovanie vykonany´ch zmien v nastave-
niach. Cancel slu´zˇi pre na´vrat do hlavne´ho okna bez ulozˇenia zmien. Ok slu´zˇi pre na´vrat
do hlavne´ho okna s ulozˇen´ım zmien. V nastaveniach (settings) su´ dve hlavne´ za´lozˇky. Jedna
je pre vsˇobecne´ nastavenia a druha´ pre nastavenia ha´kov.
4.2.1 Vsˇeobecne´
Za´lozˇka so vsˇeobecny´mi nastaveniami (general) obsahuje zasˇkrta´vacie gomb´ıky pre nastave-
nia aplika´cie. Minimize to tray nastavenie umozˇnˇuje minimaliza´ciu do formy ikony v oblasti
system tray. Auto-scrolling list zap´ına a vyp´ına automaticke´ posu´vanie sa v zozname za´-
znamov. Znamena´ to, zˇe po pridan´ı novej udalosti do zoznamu sa list automaticky posunie
na najnizˇsˇiu polohu v zozname, aby bolo vidiet’ novu´ polozˇku. To v pr´ıpade zˇe je ta´to
mozˇnost’ zasˇkrtnuta´. Show/hide hotkey umozˇnˇuje v pouzˇitie globa´lnej kla´vesovej skratky
pre minimalizovanie do tray ikony a naspa¨t’. Start/stop hotkey umozˇnˇuje pouzˇitie globa´lnej
kla´vesovej skratky pre vyp´ınanie a zap´ınanie ha´kov. Minimize to tray at start umozˇnuje
nastavit’ aby aplika´cia po sˇtarte bola automaticky minimalizovana´ do tray ikony. Autosave
polozˇka nastav´ı aplika´ciu, aby automaticky po urcˇitom pocˇte polozˇiek ulozˇila svoj obsah
do externe´ho su´boru na disku. Pocˇet polozˇiek je mozˇne´ nastavit’ pomocou zoznamu mozˇny´ch
hodnoˆt’ umiestnene´ho hned’ pod polozˇkou autosave. Su´bor sa bude nacha´dzat’ v adresa´ri
logs jeho na´zov bude obsahovat’ da´tum a cˇas kedy bol vytvoreny´. Bude ulozˇeny´ vo forma´te
log. Za´znam spra´v sa na´sledne vycˇist´ı. Dˇalˇs´ı a za´rovenˇ posledny´ prvok je pre nastavenie
limitu prvkov v za´zname. Zoznam polozˇiek pod n´ım umozˇnuje nastavit’ dany´ limit. U´cˇelom
ty´chto polozˇiek ako su´ tzv. autoukladanie a limit polozˇiek v za´zname je zvy´sˇenie vy´konu
aplika´cie. Posledne´ nastavenie da´va uzˇ´ıvatel’ovi mozˇnost’ zvolit’ spoˆsob zobrazenia na´zvov
ha´kov a spra´v v nastaveniach. Jedna´ sa o tzv ra´dio gomb´ık, ktory´ ma´ dve mozˇnosti a to
za´kladne´ zobrazenie (basic) a pokrocˇile´ (advanced). Pokrocˇile´ nastavenie zobrazuje na´zvy
ha´kov a spra´v ako sa skutocˇne volaju´ v syste´me. Za´kladne´ zobrazenie je jednoduchsˇie na´zvy
su´ zrozumitel’nejˇsie pre bezˇny´ch l’ud´ı. Uka´zˇku vsˇeobecny´ch nastaven´ı na´jdeme na obra´zku
4.2.
Obra´zek 4.2: Vsˇeobecne´ nastavenia aplika´cie
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4.2.2 Filter Spra´v
V za´lozˇke ha´ky (hooks) sa nacha´dzaju´ nastavenia ha´kov a odchyta´vany´ch spra´v. Obsahuje
v sebe za´lozˇky pre jednotlive´ ha´ky a jednu za´lozˇku so vsˇobecny´mi nastaveniami pre ha´ky.
Za´lozˇka so vsˇeobecny´mi nastaveniami pre ha´ky obsahuje zasˇkrta´vacie gomb´ıky pre vsˇetky
ha´ky, ktore´ je mozˇne´ v aplika´cii zapnu´t’. Pr´ıklad vsˇeobecny´ch nastaven´ı je mozˇne´ vidiet’
na obra´zku 4.3 Kazˇda´ za´lozˇka ty´kaju´ca sa ha´kov obsahuje rovnake´ typy polozˇiek. Jedna´ sa
Obra´zek 4.3: Nastavenia ha´kov
o zasˇkrta´vacie gomb´ıky rozdelene´ do roˆznych zoskupen´ı. Prve´ z nich je zoskupenie troch
zasˇkrta´vac´ıch gomb´ıkov s na´zvom scope. Jedna´ sa o nastavenie ha´kov a o ich sfe´ru upla-
tnenia, cˇi sa bude jednat’ o loka´lny alebo globa´lny ha´k. Zasˇkrtnut´ım global sa nastav´ı
to, zˇe vsˇetky odchyta´vane´ spra´vy pre tento ha´k budu´ globa´lneho charakteru. Pre loka´lny
zasˇkrta´vac´ı gomb´ık plat´ı to iste´, ibazˇe sa bude jednat’ o loka´lny charakter spra´v. V pr´ıpade
ak by bol pozˇadovany´ sˇpecia´lny pr´ıpad, ked’ niektore´ spra´vy by boli iba loka´lneho a nie-
ktore´ globa´lneho charakteru, je tu mozˇnost’ zasˇkrtnu´t’ polozˇku customize. Ta´ umozˇn´ı na-
stavenie jednotlivy´ch spra´v iba loka´lne, alebo globa´lne, alebo su´cˇasne obidve nastavenia.
Dˇalˇsou skupinou zasˇkrta´vac´ıch gomb´ıkov je skupina spra´v, ktore´ moˆzˇu byt’ pre tento ha´k
odchyta´vane´. Ku kazˇdej spra´ve su´ priradene´ dva zasˇkrta´vacie gomb´ıky, ktore´ hovoria o jej
globa´lnom alebo loka´lnom nastaven´ı. Nacha´dza sa tam esˇte jeden zasˇkrta´vac´ı gomb´ık, ktory´
po zasˇkrtnut´ı spoˆsob´ı zasˇkrtnutie vsˇetky´ch spra´v. Na´zorny´ pr´ıklad globa´lnych nastaven´ı je
mozˇne´ na´jst’ na obra´zku 4.4.
Obra´zek 4.4: Globa´lne nastavenia pre ha´k CallWindowProc
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4.3 Tray ikona
Posledna´ doˆlezˇita´ cˇast’ aplika´cie je minimalizovana´ aplika´cia do formy tray ikony. Kliknut´ım
prave´ho gomb´ıka sa zobraz´ı kontextove´ menu, kde zvol´ıme jednu z mozˇnost´ı Exit, Start,
Stop, save log, as XML, show window. Jedna´ sa o tie najza´kladnejˇsie funckie aplika´cie. Je
to z doˆvodu aby mohla byt’ aplika´cia ovla´dana´ aj bez jej plne´ho zobrazenia. Exit prvok
slu´zˇi k ukoncˇeniu aplika´cie. Start a stop slu´zˇia k zap´ınaniu a vyp´ınaniu bezˇiacich ha´kov.
Save prvky slu´zˇia k ulozˇeniu za´znamu udalost´ı vo forma´te log alebo XML. A prvok show
window zobraz´ı cele´ okno aplika´cie a opust´ı tray podobu.
Obra´zek 4.5: Tray ikona a kontextove´ menu
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Kapitola 5
Implementa´cia
Aplika´cia sa sklada´ z dvoch hlavny´ch cˇast´ı, z knizˇnice DLL a hlavnej aplika´cie. Knizˇnica bola
implementovana´ v jazyku C++. Konkre´tne sa jedna´ o verziu Visual C++ 9,0 obsiahnutu´
v .net framework 3,5. Hlavna´ aplika´cia bola implementovana´ v C# verzia 2,0. Doˆvod imple-
menta´cie oboch cˇasti v roˆznych programovac´ıch jazykoch, bola podpora globa´lnych ha´kov
v .net, ktora´ je pomerne obmedzena´. Aby bolo mozˇne´ prelozˇit’ knizˇnicu aj samotnu´ aplika´ciu
su´cˇasne, bol vyuzˇity´ program Visual Studio 2008 od firmy Mircrosoft. Aplika´cia slu´zˇi k mo-
nitorovaniu udalost´ı OS Windows, ako uzˇ bolo spomenute´, za pomoci syste´movy´ch ha´kov.
Pre spra´vnu cˇinnost’ ha´kov musia byt’ funkcie pre spracovanie ha´kov ulozˇene´ v knizˇnici DLL.
Doˆvod je jednoduchy´, mus´ı sa jednat’ o nespravovany´ ko´d, ktory´ je za pomoci C++ relat´ıvne
jednoduche´ vytvorit’. DLL nap´ısane´ v C++ bude mat’ vystupny´ forma´t v bina´rnom ko´de
urcˇenom priamo pre procesor. Hlavna´ aplika´cia bola rozvrhnuta´ do niekol’ky´ch tried. Kazˇda´
trieda bude op´ısana´ v nasleduju´cich sekcia´ch. Prva´ trieda, ktora´ sa po spusten´ı aplika´cie
nacˇ´ıta je staticka´ trieda Program. Trieda obsahuje iba za´kladne´ inicializacˇne´ nastavenia
pre aplika´ciu a spustenie, vytvorenie nekonecˇnej slucˇky spra´v pre aplika´ciu a vytvorenie
insˇtancie za´kladnej triedy.
5.1 Hlavne´ okno
Hlavne´ okno je trieda, ktora´ sa zobraz´ı hned’ po spusten´ı aplika´cie. Je to za´kladna´ trieda
aplika´cie. Na´zov triedy je mainform. Trieda mainform ded´ı z .net triedy pre formula´re,
zvanej Form. Okno bolo navrhnute´ vel’mi jednoducho. Obsahuje len niekol’ko za´kladny´ch
komponent, urcˇeny´ch pre ovla´danie a zobrazenie cˇinnosti aplika´cie. Hlavnu´ cˇast’ okna tvor´ı
komponenta nazvana´ Listview. Je to komponenta pre zobrazenie prvkov s roˆznym rozlo-
zˇen´ım prvkov a roˆznym zobrazen´ım komponent. Je pouzˇite´ zobrazenie detailov, cˇo v praxi
znamena´, zˇe cele´ zobrazenie je rozvrhnute´ do niekol’ky´ch st´lpcov. Trieda pocˇas inicializa´cie
vytvor´ı vsˇetky potrebne´ triedy, ktore´ bude pouzˇ´ıvat’. Jedna´ sa hlavne o triedy pre komu-
nika´ciu s nespravovany´m DLL a pre triedu spravuju´cu ha´ky v .net. Inicializuje konsˇtanty,
ktore´ su´ pouzˇite´ pre spracovanie globa´lnych ha´kov. Vytvor´ı pracovny´ adresa´r logs pre auto-
maticke´ ukladanie za´znamov. Dˇalej vytvor´ı triedu pre prenos globa´lnych nastaven´ı aplika´cie.
Zavedie vsˇetky potrebne´ meto´dy, ktore´ budu´ slu´zˇit’ ako tzv. Event Handlery. Su´ to meto´dy
pre spracovanie udalost´ı, ktore´ slu´zˇia pre komunika´ciu so zbytkom aplika´cie. Trieda obsahuje
dve meto´dy pre prida´vanie do listview. Prva´ slu´zˇi k pridaniu sˇtandardne´ho riadku do kom-
ponenty Listview, druha´ je len pre rozsˇ´ırenie existuju´ceho riadku o posledny´ mozˇny´ st´lpec.
Dˇalˇsie dve meto´dy slu´zˇia pre zavedenie a spracovanie syste´movy´ch kla´vesovy´ch skratiek.
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Trieda obsahuje meto´dy pre spra´vu vel’kost´ı okna a pre obsluhu ostatny´ch komponent, ako
su´ gomb´ıky a menu.
5.2 Ha´ky a ich implementa´cia v .net
Kompletnu´ spra´vu ha´kov ma´ na starosti trieda windows hooks. Jedna´ sa o spracovanie
globa´lnych ha´kov v prostred´ı .net, spracovanie vsˇetky´ch loka´lnych ha´kov, zavedenie a zru-
sˇenie vsˇetky´ch ha´kov, cˇizˇe ich insˇtalovanie a odinsˇtalovanie. Taktiezˇ obsahuje deklara´cie
externy´ch syste´movy´ch funkci´ı vyuzˇity´ch v celej aplika´cii. Za´klad ha´kovania tvoria meto´dy
install hooks a uninstall hooks. ich parameter je jedno jedine´ 32 bitove´ cˇ´ıslo, inak
nazy´vane´ aj dvojslovo (DoubleWord). Toto cˇ´ıslo ma´ nastavene´ pr´ıslusˇne´ bity podl’a ha´kov.
Kazˇdy´ bit odpoveda´ jedne´mu ha´ku. Spodne´ slovo dvojslova tzv. low order word odpoveda´
globa´lnym ha´kom a horne´ slovo dvojslova tzv. high order word odpoveda´ loka´lnym ha´kom.
Meto´da pre zavedenie ha´kov z´ıska hodnoty pr´ıslusˇny´ch akt´ıvnych ha´kov za pomoci logickej
funkcie AND. Akt´ıvne ha´ky maju´ nastavenu´ logicku´ hodnotu na 1. Obdobne to funguje aj
pre meto´du zrusˇenia ha´kov. Ha´ky, ktore´ maju´ byt’ zrusˇene´, maju´ logicku´ hodnotu taktiezˇ 1.
Jedna´ sa o dve roˆzne cˇ´ısla. Jedno pre akt´ıvne ha´ky a druhe´ pre neakt´ıvne ha´ky. Pre zavedenie
globa´lnych ha´kov nepodporovany´ch v .net sa vola´ priamo funkcia knizˇnice pre zavedenie
ha´kov. Pre zavedenie loka´lnych ha´kov a globa´lnych ha´kov podporovany´ch v .net je vyuzˇita´
meto´da install hook managed. Ked’zˇe sa v tejto meto´de vyuzˇ´ıvaju´ syste´move´ funkcie,
jedna´ sa o komunika´ciu priamo s nespravovany´m ko´dom. Funkcii pre zavedenie ha´ku sa
mus´ı predat’ ukazovatel’ na funkciu, ktora´ spracuje odchytenu´ udalost’. Pre toto pouzˇitie sa
hodia delega´ti prostredia .net, ktor´ı su´ ista´ forma na´hrady ukazovatel’ov na funkcie. Trieda
esˇte obsahuje meto´dy, ktore´ su´ vyzˇadovane´ pri spracovan´ı ha´kov v pr´ıslusˇny´ch meto´dach.
Kazˇda´ meto´da pre spracovanie ha´kov ma´ za´kladne´ funkcie a to v prvom rade overit’, cˇi
moˆzˇe danu´ udalost’ spracovat’. Na´sledne spracuje parametre udalosti a vy´sledok odosˇle tak,
zˇe vytvor´ı udalost’, ktoru´ spracuje trieda mainform.
5.3 Windows konsˇtanty
Konsˇtanty pre aplika´ciu su´ ulozˇene´ pomocou vy´cˇtove´ho typu Enum – enumera´ci´ı a pomocou
jednej triedy. Enumera´cie obsahuju´ vsˇetky konsˇtanty prep´ısane´ podl’a Windows konsˇta´nt.
Doˆvod tohto relat´ıvne zbytocˇne´ho prepisovania bol, zˇe .net neobsahuje zˇiadne konsˇtanty
ty´kaju´ce sa operacˇne´ho syste´mu Windows. Taktiezˇ su´ vytvorene´ konsˇtanty v podobe enu-
mera´ci´ı pre u´cˇely aplika´cie. Trieda pre konsˇtanty je vel’mi jednoducha´. Ta´to trieda sa nazy´va
windows hook constants. Obsahuje dve hlavne´ staticke´ meto´dy. Meto´da set up messages
nacˇ´ıta identifikacˇne´ cˇ´ısla spra´v z knizˇnice DLL. Jedna´ sa o uzˇ´ıvatel’ske´ spra´vy registrovane´
v syste´me za pomoci funkci´ı v knizˇnici. Su´ urcˇene´ pre komunika´ciu s hlavnou aplika´ciou.
Identifikacˇne´ cˇ´ısla spra´v sa priradia odpovedaju´cim premenny´m v triede. Dˇalˇsia meto´da
slu´zˇi k vytvoreniu tzv. slovn´ıka (Dictionary). Meto´da sa vola´ iba raz pri inicializa´cii hlavnej
triedy mainform. Meto´da sa vola´ init constants. Je to slovn´ık, ktory´ slu´zˇi na prevod
cˇ´ıselny´ch konsˇta´nt OSWindows na odpovedaju´ce ret’azcove´ (slovne´) konsˇtanty. Taktiezˇ je tu
vyuzˇitie i pre ine´ preklady urcˇene´ pre aplika´ciu samotnu´. V triede sa nacha´dza esˇte niekol’ko
meto´d urcˇeny´ch pre z´ıskanie pr´ıslusˇny´ch slovn´ıkovy´ch konsˇta´nt. Je to najma¨ niekol’kokra´t
pret’azˇena´ meto´da translate constant.
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5.4 Sˇtruktu´ry
Pre korektnu´ cˇinnost’ aplika´cie bolo okrem konsˇta´nt operacˇne´ho syste´mu Windows vyzˇado-
vane´ vytvorit’ sˇtruktu´ry, ktore´ by presne kop´ırovali existuju´ce syste´move´ sˇtruktu´ry, ktore´
syste´m vyuzˇ´ıva pre ha´kovanie. Za´rovenˇ bolo potrebne´ vytvorit’ sˇtruktu´ry, ktore´ by boli
urcˇene´ pre u´cˇely aplika´cie a triedu pre uchova´vanie a spracovanie nastaven´ı aplika´cie. Glo-
ba´lne nastavenia aplika´cie je mozˇne´ v prostred´ı .net ukladat’ za pomoci statickej triedy
Settings, ktora´ je su´cˇast’ou kazˇdej aplika´cie vytvorenej v .net pomocou Visual Studio
2008. Je to trieda, ktora´ umozˇnˇuje uchova´vat’ nastavenia aplika´cie do su´borov pre dane´ho
uzˇ´ıvatel’a alebo pre celu´ aplika´ciu. Pra´ve tu´to mozˇnost’ vyuzˇ´ıva aj trieda application se-
ttings, ktora´ slu´zˇi pre vnu´torny´ prenos nastaven´ı za behu aplika´cie. Obsahuje meto´dy
pre ulozˇenie da´t do samotnej insˇtancie triedy a su´cˇasne do statickej triedy Settings, ktore´
su´ ukladane´ do externy´ch su´borov a umozˇnˇuju´ uchova´vat’ informa´cie o nastaveniach apli-
ka´cie aj po vypnut´ı aplika´cie. Trieda ma´ dva konsˇtruktory. Jeden pre vytvorenie pra´zdnej
insˇtancie triedy a druhy´ pre nacˇ´ıtanie da´t zo statickej triedy Settigns. Sˇtruktu´ry vytvorene´
priamo pre aplika´ciu su´ dve sˇtruktu´ry. A to menovite sˇtruktu´ra msg data pre prenos in-
forma´ci´ı o prijatej spra´ve medzi triedou spracuju´cou spra´vu a triedou zaznamena´vaju´cou
spra´vu. Druha´ sˇtruktu´ra msg flags uchova´va pr´ıznaky prijatej spra´vy. Zvysˇne´ sˇtruktu´ry
sa ty´kaju´ parametrov prijaty´ch spra´v. Jedna´ sa o to, zˇe syste´m pouzˇ´ıva na prenos da´t len
dva parametre. Preto pri zlozˇitejˇs´ıch spra´vach su´ pouzˇite´ pra´ve sˇtruktu´ry na ich prenos.
Aby bola dosiahnuta´ kompatibilita so syste´movy´mi sˇtruktu´rami su´ vytvorene´ ich presne´
ko´pie. Aplika´cia prenesie obsah sˇtruktu´ry z parametru spra´vy do loka´lnej sˇtruktu´ry. Pr´ıklad
ty´chto sˇtruktu´r je sˇtruktu´ra rectangle, ktora´ je ko´piou syste´movej sˇtruktu´ry RECT slu´zˇiacej
pre uchovanie da´t o su´radniciach okna, ktore´ tvor´ı ob´lzˇnik. Alebo je to syste´mova´ sˇtruktu´ra
mouse hook struct, ktora´ nesie informa´cie o vzniknutej udalosti vytvorenej vstupom z my-
sˇi. Ostatne´ existuju´ce sˇtruktu´ry su´ taktiezˇ ko´piami existuju´cich syste´movy´ch sˇtruktu´r urcˇe-
ny´ch hlavne pre ha´kovanie.
5.5 Knizˇnica DLL pre globa´lne ha´ky
Knizˇnica je neza´visly´ su´bor DLL od aplika´cie. DLL knizˇnica sa sklada´ z dvoch za´kladny´ch
cˇast´ı a to zava´dzacia funkcia taktiezˇ zna´ma ako hlavna´ funkcia DLL (DLLMain) a hlavna´
cˇast’ knizˇnice, ktora´ obsahuje funkcie, ktore´ knizˇnica implementuje. Druhu´ cˇast’ moˆzˇme tiezˇ
nazvat’ jadro knizˇnice.
5.5.1 Zavedenie knizˇnice
Zavedenie knizˇnice sa vykona´va pomocou funkcie main. Funckia je volana´ pri zava´dzan´ı aj
pri rusˇen´ı insˇtancie knizˇnice do procesu alebo vla´kna, ktore´ ju vyvolalo. V ra´mci zava´dzania
knizˇnice sa musia vzˇdy vykonat’ vsˇetky opera´cie pre jej spra´vny chod. V tomto pr´ıpade
sa jednalo hlavne o registrovanie vlastny´ch spra´v do syste´mu. Registra´cia spra´v znamena´
vyhradenie identifikacˇne´ho cˇ´ısla pre spra´vu, cˇ´ım sa zarucˇ´ı, zˇe zˇiadna ina´ spra´va v operacˇnom
syste´me nebude mat’ rovnake´ identifikacˇne´ cˇ´ıslo. O vytvorenie a registrovanie vsˇetky´ch spra´v
sa stara´ funcia init messages a ich hodnoty napln´ı do pol’a celocˇ´ıselny´ch hodnoˆt.
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5.5.2 Jadro knizˇnice
Hlavna´ cˇast’ knizˇnice je tvorena´ funkciami pre obsluhu vzniknuty´ch udalost´ı, ktore´ su´ re-
gistrovane´ do operacˇne´ho syste´mu pomocou syste´movy´ch funkci´ı. Existuje funkcia, ktora´
po zavolan´ı vra´ti ukazovatel’ uzˇ na existuju´ce pole spra´v. Funkcia je urcˇena´ pre aplika´ciu,
ktora´ moˆzˇe vyuzˇ´ıvat’ danu´ DLL aby mohli spolu komunikovat’. Obdobne ako pri ha´koch pod-
porovany´ch priamo v .net aj tu existuju´ funkcie pre zavedenie globa´lnych ha´kov do syste´mu.
Konkre´tne sa jedna´ pra´ve o funkcie, ktore´ su´ volane´ z uzˇ spomı´nany´ch meto´d pre zavedenie
a zrusˇenie ha´kov vsˇeobecne. Funkcia install slu´zˇi k zavedeniu ha´kov do syste´mu. Aby sa
prediˇslo zavedeniu uzˇ existuju´ceho ha´ku preva´dza sa kontrola na existenciu ha´ku a kontrola
parametru podl’a ktore´ho sa urcˇ´ı, ktory´ ha´k ma´ byt’ zavedeny´. Pre zrusˇenie uzˇ existuju´ceho
ha´ku sa pouzˇije funkcia uninstall, ktora´ taktiezˇ preva´dza kontrolu na existenciu ha´ku,
aby sa prediˇslo zbytocˇny´m volaniam funkci´ı. Ostatne´ funkcie su´ vsˇetky typu tzv. hookproc.
Jedna´ sa o typ funkci´ı taktiezˇ nazy´vany´ch ha´kovacie procedu´ry. Podobny´ typ meto´d uzˇ bol
spomı´nany´ pri spracovan´ı ha´kov podporovany´ch priamo v .net. Boli to meto´dy pre spraco-
vanie vzniknuty´ch udalost´ı. Tieto hookproc funkcie su´ prakticky identicke´. Funkcie najskoˆr
spracuju´ parameter, ktory´ hovor´ı o tom, cˇi moˆzˇe byt’ zachytena´ udalost’ spracovana´. Ak
a´no nasleduje vy´ber uzˇitocˇny´ch informa´ci´ı z parametrov funkcie. V pr´ıpade, zˇe sa naraz´ı
na spra´vu, ktora´ ma´ byt’ spracovana´ aj v ra´mci aplika´cie, spra´va sa posˇle hlavnej aplika´cii.
Aby nedosˇlo ku konfliktu pri spracovan´ı spra´vy a aby aplika´cia vedela, zˇe spra´va ktora´ bola
dorucˇena´, je spra´va urcˇena´ len pre za´znam a nie je to spra´va od syste´mu, preto su´ pouzˇite´
pra´ve uzˇ spomı´nane´ vlastne´ spra´vy. Aby bolo zjednodusˇene´ pouzˇitie vlastny´ch spra´v, tak
je zavedena´ konvencia pre ich na´zvy. Spra´va ma´ identicky´ na´zov so syste´movou spra´vou
s rozdielom, zˇe na zacˇiatku na´zvu spra´vy je pridane´ p´ısmeno m (ako moja). Vsˇetky ostatne´
funkcie implementovane´ v knizˇnici su´ pra´ve typu hookproc. Jedna´ sa o funkcie funguju´ce
na rovnakom princ´ıpe ako pra´ve uvedeny´ pr´ıklad. Knizˇnica implementuje ha´ky typu Get
Message, CBT, Call Window Proc, Message Filter, Shell. Pre blizˇsˇie informa´cie o konre´tnych
ha´koch je potrebne´ navsˇt´ıvit’ stra´nky Microsoftu. [1].
5.5.3 Vzniknute´ proble´my a ich riesˇenie
Pri implementa´cii knizˇnice vzniklo nadmerne´ mnozˇstvo neocˇaka´vany´ch proble´mov. Jeden
z najva¨cˇsˇ´ıch proble´mov bola komunika´cia medzi aplika´ciou a knizˇnicou. Prve´ riesˇenie bolo
zaviest’ do knizˇnice ukazovatel’ na funkciu z hlavnej aplika´cie, ktora´ by sa volala vzˇdy pri
vzniknutej udalosti. Spracovanie by bolo v hlavnej aplika´cii. Toto fungovalo iba pokial’ bola
aplika´cia akt´ıvna. Doˆvod je jednoduchy´, ked’zˇe sa jedna´ o knizˇnicu DLL, ktora´ sa vzˇdy
zavedie do pama¨t’ove´ho priestoru procesu, ktory´ ju vyvolal, tak bola zt’azˇena´ komunika´cia.
Jednalo sa totizˇ o medzi procesovu´ komunika´ciu, ktora´ je vel’mi zlozˇita´. Nebola to vsˇak
obycˇajna´ medziprocesova´ komunika´cia, pretozˇe navysˇe k tomu to bola komunika´cia medzi
spravovany´m a nespravovany´m ko´dom. Dˇalˇsie riesˇenie bolo za pomoci vlastny´ch spra´v.
Jednalo sa o prve´ riesˇenie, ktore´ bolo funkcˇne´ aj pokial’ aplika´cia nebola akt´ıvna. Spra´va
moˆzˇe mat’ dva parametre. Pre prenos zlozˇitejˇs´ıch da´t boli vyuzˇite´ ukazovatele na sˇtruktu´-
ry. Tie vsˇak stra´cali zmysel pokial’ sa jednalo o spra´vu od ine´ho procesu, pretozˇe ukazo-
vali do pama¨t’ove´ho priestoru ine´ho procesu. Nasleduju´ci pokus bol neu´spesˇny´. Jednalo sa
o prenos ukazovatel’ov medzi procesmi, ktory´ sa vsˇak uka´zal ako nefunkcˇny´ v kombina´cii
s prostred´ım .net. Posledne´, funkcˇne´ a za´rovenˇ pouzˇ´ıvane´ riesˇenie je pomocou niekol’ky´ch
spra´v odoslany´ch za sebou. Podstata je, zˇe pomocou spra´v je mozˇne´ prena´sˇat’ celocˇ´ıselne´
hodnoty o vel’kosti 32 bitov, ktore´ sa prenesu´ korektne aj v pr´ıpade, zˇe spra´vu odoslal iny´
proces. Jedna´ sa totizˇ o posielanie da´t samotny´ch a nie ukazovatel’a na da´ta. Prva´ spra´va
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obsahuje v sebe na´zov poˆvodnej spra´vy a nejake´ dve hodnoty, ktore´ budu´ spracovane´ v apli-
ka´cii. Ak je potrebne´ preniest’ viac ako dve hodnoty pouzˇiju´ sa d’alˇsie spra´vy. Na´zov spra´vy
hovor´ı o tom, zˇe sa jedna´ o rozsˇ´ırenie predcha´dzaju´cej spra´vy. Parametre su´ hodnoty, ktore´
su´ pozˇadovane´. Aplika´cia je na´sledne pripravena´ pre ich spracovanie.
Jeden z existuju´cich proble´mov bol zdiel’anie da´t medzi samotny´mi insˇtanciami knizˇnice.
Kazˇda´ DLL knizˇnica obsahuje nejake´ da´ta ako kazˇdy´ iny´ ko´d, ktore´ slu´zˇia k jej spra´vnej
cˇinnosti. Aby kazˇda´ insˇtancia knizˇnice fungovala korektne, je potrebne´ aby zdiel’ali da´ta.
K tomu slu´zˇi zdiel’any´ u´sek pama¨ti, ktory´ je poskytnuty´ operacˇny´m syste´mom.
5.6 Spracovanie spra´v z DLL
Ako uzˇ bolo povedane´ komunika´cia medzi knizˇnicou a aplika´ciou prebieha pomocou vlast-
ny´ch spra´v. Spra´vy su´ v aplika´cii spracovane´ v slucˇke spra´v, ktora´ rozhoduje o tom, cˇi ma´
byt’ spra´va odoslana´ vnu´torny´m cˇastiam aplika´cie pre d’alˇsie spracovanie alebo nie. Aby
bolo mozˇne´ umozˇnit’ uzˇ´ıvatel’ovi vlastne´ spracovanie spra´v, ma´ k dispoz´ıcii triedu, ktora´
ked’ implementuje rozhranie IMessageFilter, tak je mozˇne´ ju pouzˇit’ pre filtrovanie spra´v
celej aplika´cie. Ta´to trieda je zavedena´ priamo do aplika´cie pomocou, statickej meto´dy
AddMessageFilter. Cez tento tzv. filter spra´v precha´dzaju´ vsˇetky spra´vy urcˇene´ aplika´cii.
Je mozˇne´ rozhodnu´t’ o tom, cˇi bude spra´va predana´ aplika´cii alebo nie. V pr´ıpade tejto apli-
ka´cie postacˇovalo, aby boli spra´vy precha´dzaju´ce ty´mto filtrom monitorovane´. Implemento-
vana´ trieda ma´ na´zov msg filter. Obsahuje meto´du, ktora´ vykona´va samotne´ filtrovanie.
V tomto pr´ıpade sa jedna´ iba o monitorovanie. Ked’zˇe sa jedna´ o nesˇtandardne´ spra´vy,
je to najvhodnejˇs´ı spoˆsob monitorovania a samotne´ho spracovania spra´v. Meto´da testuje,
cˇi je prijata´ spra´va jedna z vlastny´ch spra´v. Ak a´no, tak sa napln´ı sˇtruktu´ra msg data
hodnotami, ako su´ na´zov spra´vy a hodnota spra´vy. Hodnota spra´vy sa z´ıska z parametrov
prijatej spra´vy. Vytvor´ı sa nova´ udalost’ a mainform trieda ju zpracuje. Pokial’ by sa jed-
nalo o spra´vu pre ktoru´ by boli odoslane´ d’alˇsie rozsˇiruju´ce informa´cie, aplika´cia ich mus´ı
spracovat’ korektne. Filter spra´v po prijat´ı rozsˇiru´cej spra´vy zist´ı o kol’ku´ rozsˇiruju´cu spra´vu
sa jedna´. Ak by bola prijata´ posledna´ rozsˇiruju´ca spra´va, aplika´cia nastav´ı na´zov spra´vy
pre rozsˇiruju´ce informa´cie podl’a poslednej prijatej spra´vy. Na´sledne ich odosˇle pomocou
udalosti aplika´cie a trieda mainform ich spra´vne spracuje. Ak by nebola prijata´ posledna´
rozsˇiruju´ca spra´va, aplika´cia nastav´ı pr´ıznak v sˇtruktu´re msg flags, ktory´ hovor´ı o porad´ı
spra´vy.
V triede su´ implementovane´ meto´dy, ktore´ su´ vyuzˇite´ pri spracovan´ı parametrov spra´v.
Tieto meto´dy vyuzˇ´ıvaju´ hlavne syste´move´ funkcie, ako napr´ıklad funkcie pre zistenie na´zvu
okna, na´zvu triedy okna, na´zvu korenˇove´ho okna a funkcie pre z´ıskanie horne´ho a dolne´ho
slova z dvojslova.
5.7 Okno pre nastavenia aplika´cie a ha´kov
Do okna obsahuju´ceho nastavenia aplika´cie je mozˇne´ sa dostat’ pomocou menu v hlavnom
okne, kliknut´ım na polozˇku Tools a na´sledne na polozˇku Settings. Nastavenia aplika´cie tvoria
dve triedy. Obe triedy su´ komponenty uzˇ´ıvatel’sky vytvorene´. Dedia z triedy UserControl.
Prva´ a za´rovenˇ hlavna´ trieda pre nastavenia je pomenovana´ settings control. Ta´to trieda
obsahuje prvky pre nastavenia aplika´cie ako celku a mimo ine´ obsahuje aj druhu´ triedu
pre nastavenia ha´kov. Ta´to trieda sa nazy´va hooks control hooks.
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5.7.1 Nastavenia aplika´cie
Trieda pre globa´lne nastavenia aplika´cie a pre komunika´ciu s triedou pre nastavenia ha´kov,
obsahuje len niekol’ko komponent a je celkom jednoducha´. Hlavna´ komponenta tejto triedy,
ktora´ je tvorena´ dvomi za´lozˇkami a 3 gomb´ıkmi pre ulozˇenie nastaven´ı, zrusˇenie nastaven´ı
a na´vrat do hlavne´ho okna a gomb´ık pre ulozˇenie nastaven´ı a na´vrat do hlavne´ho okna
tvoria za´klad tejto triedy. Za´lozˇka pre vsˇeobecne´ nastavenia a za´lozˇka obsahuju´ca triedu
pre nastevenia ha´kov. Vsˇeobecne´ nastavenia obsahuju´ niekol’ko zasˇkrta´vac´ıch gomb´ıkov
a jeden tzv. ra´dio gomb´ık. Trieda obsahuje meto´dy pre nastavenie vy´chodiskovy´ch na-
staven´ı aplika´cie po spusten´ı. Obsahuje vlastnu´ insˇtanciu triedy application settings,
v ktorej uchova´va nastavenia aplika´cie v ra´mci tejto triedy. Obsahuje meto´dy pre spra´vu
udalost´ı v ra´mci tejto triedy. Dˇalej obsahuje meto´du pre ulozˇenie nastaven´ı aplika´cie do uzˇ
spomenutej triedy application settings. Ta´to meto´da pozbiera informa´cie so vsˇetky´ch
komponent obsiahnuty´ch v tejto triede a zavola´ meto´du triedy hooks control hooks pre z´ı-
skanie nastaven´ı ha´kov.
5.7.2 Nastavenia ha´kov
Nastavenia ha´kov su´ obsiahnute´ v tejto triede pomerne komplexny´m spoˆsobom. Je to hlavna´
trieda nastaven´ı, pretozˇe obsahuje u´plnu´ manipula´ciu s ha´kmi. Nastavenia ha´kov sa ty´kaju´
zap´ınania a vyp´ınania ha´kov, nastavenia filtrov pre jednotlive´ spra´vy v ra´mci dane´ho ha´ku,
nastavenie globa´lneho alebo loka´lneho odchyta´vania spra´v. Nastavenia spra´v pre jednotlive´
ha´ky su´ ulozˇene´ v niekol’ky´ch 32 bitovy´ch cˇ´ıslach. Pre kazˇdy´ ha´k jedno cˇ´ıslo. Jednotlive´
bity cˇ´ısel odpovedaju´ jednotlivy´m spra´vam. Pre spra´vy globa´lnych ha´kov su´ to bity, dolne´
bity dvojslova a pre loka´lne ha´ky su´ to horne´ bity dvojslova. Pomocou ty´chto cˇ´ısel sa
uskutocˇnˇuje aj filtrovanie spra´v v ostatny´ch triedach. Preto su´ tieto cˇ´ısla staticke´ a je
k nim pr´ıstup iba pre z´ıskavanie da´t. Modifika´cia mimo objektu tejto triedy nie je mozˇna´.
Hlavnu´ cˇast’ triedy tvor´ı komponenta tvorena´ za´lozˇkami. Jedna za´lozˇka pre vsˇeobecne´ na-
stavenia ha´kov a zvysˇne´ pre nastavenia ha´kov. Jedna za´lozˇka pre jeden typ ha´ku. Kazˇda´
za´lozˇka pre ha´k obsahuje niekol’ko zasˇkrta´vac´ıch gomb´ıkov. Su´ rozdelene´ do skup´ın. Jedna
skupina zasˇkrta´vac´ıch gomb´ıkov je urcˇena´ pre nastavenie globa´lnych a loka´lnych ha´kov.
Dˇalˇsia skupina zasˇkrta´vac´ıch gomb´ıkov je urcˇena´ pre filtrovanie spra´v. Kazˇda´ spra´va po-
zosta´va z troch zasˇkrta´vac´ıch gomb´ıkov. Prvy´ povol’uje odchyta´vat’ danu´ spra´vu, druhy´
nastavuje, cˇi sa bude jednat’ o globa´lny ha´k a tret´ı nastavuje, cˇi sa bude jednat’ o loka´lny
ha´k. Pre spra´vnu cˇinnost’ ty´chto ha´kov su´ vytvorene´ meto´dy, ktore´ zasˇkrta´vaju´ spra´vy
a ich pr´ıslusˇne´ zasˇkrta´vacie gomb´ıky podl’a nastaven´ı prvej skupiny zasˇkrta´vac´ıch gomb´ıkov.
V kazˇdej za´lozˇke existuje esˇte jeden zasˇkrta´vac´ı gomb´ık pre ry´chle nastavenie vsˇetky´ch
spra´v.
Trieda obsahuje dve meto´dy pre komunika´ciu s nadradenou triedou. Jedna slu´zˇi k na-
staveniu vsˇetky´ch zasˇkrta´vac´ıch gomb´ıkov. Druha´ slu´zˇi pre z´ıskanie da´t podl’a nastaveny´ch
zasˇkrta´vac´ıch gomb´ıkov. Ostatne´ meto´dy su´ urcˇene´ pre spra´vu nastaven´ı zasˇkrta´vac´ıch
gomb´ıkov. Kvoˆli nadmerne´mu pocˇtu zasˇkrta´vac´ıch gomb´ıkov a lepsˇej efektivite boli umiestne-
ne´ do pol’a. Nastavenia ha´kov sa ukladaju´ do triedy pre globa´lne nastavenia aplika´cie
Settings.
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5.8 Ukladanie za´znamu
Ukladanie za´znamov je riesˇene´ jednoducho pomocou statickej triedy log save. Trieda
obsahuje meto´dy pre ukladanie do su´borov v dvoch forma´toch. Dve meto´dy su´ urcˇene´
pre ukladanie vo forma´te XML. Jedna meto´da spracuje da´ta do forma´tu XML a druha´
meto´da ulozˇ´ı tieto predspracovane´ da´ta na pozˇadovane´ miesto na disku zadane´ parametrom.
Dˇalˇsie dve meto´dy su´ urcˇene´ pre ulozˇenie za´znamu vo forma´te log, cˇo je obycˇajny´ textovy´
su´bor. Obe meto´dy urcˇene´ pre ukladanie vo forma´te log pracuju´ obdobny´m spoˆsobom ako
pre forma´t XML.
5.9 Minima´lne pozˇiadavky
Aplika´cia je urcˇena´ sˇpecia´lne pre monitorovanie operacˇne´ho syste´mu Windows. To zna-
mena´, zˇe je kompatibilna´ iba s Windows a v inom operacˇnom syste´me fungovat’ nebu-
de. Je vyzˇadovana´ minima´lna verzia operacˇne´ho syste´mu Windows 2000 alebo Windows
XP. Operacˇny´ syste´m mus´ı byt’ 32 bitovy´ aby bola docielena´ kompatibilita s nat´ıvnou
knizˇnicou DLL. V operacˇnom syste´me mus´ı byt’ nainsˇtalovany´ minima´lne Microsoft .net
framework 3.5, ktory´ obsahuje Visual C++ 9.0. Aplika´cia nie je platformovo neza´visla´. Nie
su´ vyzˇadovane´ zvla´sˇtne hardwarove´ na´roky.
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Kapitola 6
Za´ver
Pocˇas vytva´rania pra´ce som musel nasˇtudovat’ roˆzne materia´ly, ked’zˇe sa jedna´ o pomerne
netradicˇnu´ te´mu, zdroj vsˇetky´ch mojich zdrojov bol internet. Jednalo sa hlavne o ha´kovanie,
o ktorom som nikdy predty´m nepocˇul. Ha´ky, ktore´ nacha´dzaju´ uplatnenie, nie len pre mo-
nitorovanie udalost´ı OS, ale taktiezˇ poskytuju´ roˆzne prostriedky pre pra´cu s aplika´ciami,
ako je ladenie a rozsˇirovanie funkcionality existuju´cich aplika´ci´ı. Ha´ky su´ pra´ve v tomto
jedinecˇne´.
Mojou snahou bolo vytvorit’ jednoduchu´ a pouzˇitel’nu´ aplika´ciu v ra´mci mozˇnost´ı a scho-
pnost´ı. Zauj´ımavu´ mozˇnost’, ktoru´ aplika´cia ponu´ka je presne zvolit’ spra´vy, ktore´ maju´ byt’
sledovane´ a nastavit’ ich filter pre loka´lny alebo globa´lny ha´k. Dˇalˇsie prakticke´ vylepsˇenie
umozˇnˇuje registrovat’ aplika´cii syste´move´ kla´vesove´ skratky, ktore´ by mali zry´chlit’ pr´ıstup
k aplika´cii a jej ovla´daniu. Taktiezˇ existencia ikony aplika´cie vo forme syste´movej tray ikony,
by mala byt’ isty´m zlepsˇen´ım ako monitorovat’ syste´m na pozad´ı.
Pra´ca bola pre mnˇa vel’ky´m pr´ınosom, cˇo sa ty´ka programovania i teoreticky´ch znalost´ı
ohl’adom operacˇne´ho syste´mu Widnows. Zozna´mil som sa s detailny´m fungovan´ım procesov,
medziprocesovou komunika´ciou a s DLL knizˇnicami. Jednalo sa o prvy´ va¨cˇsˇ´ı projekt, ktory´
bol objektovo orientovany´, cˇ´ım som z´ıskal viac sku´senost´ı ohl’adom objektovo orientovane´ho
programovania a pochopil lepsˇie niektore´ koncepcie OOP v praxi. Taktiezˇ som sa naucˇil
vytvorit’ DLL knizˇnicu, ako s nˇou korektne pracovat’ a hlavne som sa zlepsˇil v programovan´ı
v programovacom jazyku C#.
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